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i【 要 旨】 …''"… …'"…''''"『'"…"l
i2005年4月 か ら 「個 人情報 保護法」'が全面施行 され ることで,民 間企業 に対 して も同法i
iの 適用 が開始 され,同 法 に違反 した企業 には法的罰則が課 され ることにな る。内部情報漏 えi
iい は,こ れまで も企業 に とって大 きな損失であ りリスクマネ ジメン トの対象で あったが,今i
i後 は,よ り厳格な内部情報セキ・リテ・対策を講 じる必要が生 じて くる・内舗 報セキ・リi
iテ,対 策 の強 化は,搬 的 に,モ チベー シ 。ンや生 産性 の低下 な ど,「 負」 のイ メー ジで捉i
iえ られ ることが多 いが,情 報 マネ ジメ ン トとい う観点 か らの,戦 略的な導入 によ っては,業i
協 刷新,ナ 。。ジマネジメ。 ト,組 編 設計樋 した企業パフ。一マ・スの向上をもたらすi
i経 営改革の手段となる可能性がある。i
1.は じ め に
2003年5月 に公布 された 「個人情報保護法」にもとづき,2005年4、 月から,国 の行政機関や
独立行政法人等に続 き,企 業に対する 「個人情報保護法」の適用がスター トし,「個人情報保護
法」の全面施行が実現する。 同法に違反 した企業に対 しては,「6月 以下の懲役,ま たは30万 円
以下の罰金」 という法的罰則が課 されることになる。
薪たに 「個人情報保護法」の義務規定の対象 となるのは,5,000件 を越える個人情報を検索可
能な形で体系的に構成 した 「個人情報データベース等」を事業活動に利用 している企業である。
☆(株)NTTデ ータ経営研究所
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この 「個人情報データベース等」 には,コ ンピュータ処理情報のみならず,イ ンデックスなどを
つけた状態で管理された紙情報 も含まれるが,問 題は電子媒体にある。紙媒体のアナログ情報に
比 して電子媒体のデジタル情報は,更 新,検 索,名 寄せ,複 製などあらゆる点で,そ の利便性
において,圧 倒的に勝る。その利便性のゆえに,管 理面での脆弱性 もまた大きな問題となるので
ある。
「個人情報保護法」の施行は,企 業にとっては経営コス トの増加と経営 自由度の低下 というマ
イナスの文脈で語られることが多いが,ホ ンダやキャノンの環境規制の克服事例が示すように,
このような規制が企業の技術 ・事業 ・経営革新を生み出 し,競 争優位を築 く可能性があることを
忘れるべきではないのではないか。
本稿では,最 近の内部情報セキュリティ管理ツールの発展動向と企業の先端的導入事例の分析
を通 して,内 部情報セキュリティ強化を企業パフォーマンスの向上につなげることが如何にした
ら可能であるかの試論を試みたい。
2.「 外 部 か らの侵 入」'と 「内部情 報 漏え い」
これまでも個人情報の漏えいは,企 業イメージの低下,売 上減,損 害賠償金の支払いなど,企
業経営上の大 きなリスクであったが,個 人情報に関する社会的認知が上がり,「個人情報保護法」
の適用により,さ うに法的罰則が加わるといった企業を取 り巻 く環境の変化のなかで,企 業ブラ
ンドの観点からの情報漏えいの抱えるリスクは企業にとって格段に高まってきているといえる。
これまでの情報セキュリティ強化の力点は,コ ンピュータと通信の融合によって,情 報システ
ムのネ ットワーク化が急速 に進む中で,情 報 システムへの外部か らの侵入にあったといえる。そ
して,外 部か らの物理的な侵入,お よび情報 システムに対する不正アクセスに関しては,い くつ
かの有効な対策が考案 され,実 行されるようになってきている。 しか し,現 在企業が直面してい
るのは,個 人情報漏えいの多 くは 「内部漏えい」が原因であるという点である。「内部漏えい」
防止は,「外部からの侵入」を防止す る場合に比べて,大 きくふたつの難 しい問題がある。実際,
「内部漏えい」 という社員の不正行為に対する企業の対策はかな り遅れているのが現状である。
ひとつは,シ ステム的な難 しさである。外部からの不正アクセスに対 しては,ア クセス制御等,
情報への入 り口'をガー ドすることなどで防止可能であ り,有 効な対策を講 じることができる。 し
か し,社 員,即 ち,使 用を許可 され正当な権限を有する者による意図的な情報漏えいの場合は,
そもそ もアクセスが不正であるかどうかの判断を行うことが非常に難 しい。例えば,顧 客名簿を
印刷することを許可されている社員が,そ の印刷 された個人情報を他の人間に売却すれば不正行
為であるが,業 務上の必要から内部会議などで使用するのであれば,通 常の業務の範囲内であり,
不正行為ではない。つまり,該 当す る行為,こ の例では印刷操作が行われた段階で,不 正か どう
かを判断することは極めて困難なのである。その一方で,情 報を持ち出す方法 も情報技術の急速
な進歩 によって容易化,多 様化 してきている。そのため,窮 余の策として,通 常の勤務時間帯以
内部情報セキュリティ強化と企業パフォーマンスの向上に関する試論35
外でのデータのダウンロー ドや印刷行為をチェックし,場 合によっては,そ のような操作を行お
うとした時点で,使 用中のパソコンの操作を不能とするツールを導入 している企業 もあるが,条
件設定が難 しく,業 務効率の低下 も考えると,必 ず しも現実的な対処策とはいえないのが実情で
ある。
もうひとつの問題は,業 務効率と社員のモチベーションの低下である。「内部情報セキュリティ
強化」のために,む やみに情報へのアクセスや情報機器の使用を制限 して しまっては,情 報への
アクセスの利便性を犠牲にして業務の自由度を下げてしまい,社 員の業務に支障をきたすという
本末転倒な結果となる。また,厳 格な管理は社員の行為を制限 ・監視することになり,社 員のモ
チベーションが大幅に低下す る恐れがある。
3.内 部情 報 セ キ ュリテ ィ確 保 のた めのITツ ー ルの 現状
しか し,こ の ような企業 の 「内部情報 セキ ュリテ ィ強 化」 とい うニ ーズを背景 として,内 部情
報 セキ ュ リテ ィ確保 のためのITツ ールの積極 的な開発が進 んでい る。 ここで,そ の現状 を簡単
に整理 して お く。
ITツ ールには,機 能 別に大 き く分 けて以下 の4つ があ る。
① ネ ットワー ク上 のパケ ッ トログを監視 ・分析 するための 「ネ ッ トワー クパ ケ ッ トチェ ック」
ツール:社 内ネ ッ トワークを流 れ るパケ ッ トを ログと して保存す る。 クライ ア ン トPC.単 位
で,メ ールの送受信 内容やサ ーバ上 のフ ァイルへのア クセ ス内容等 が ログと して残 るた め,
ログ情報 を監視 ・分析す る ことで,そ れ ぞれ の クライ ア ン トPCで 行 われたおお よその操作
を把握す る ことがで きる。
②windowsのAPIレ ベルでアクセス ・操作 ログを管理 し,ま た操 作制御 を行 う 「windows
APIチ ェ ック」 ツール:ソ フ トウ ェア割 り込 み によ り,ア プ リケー シ ョンの起動,フ ァイ
ル名 の変 更や印刷,カ ッ トア ン ドペ ース ト等 の画 面操作な ど,ク ライ ア ン トがPC上 で 行 っ
た操作 を ログと して保存す る。 「ネ ッ トワー クパ ケ ッ トチ ェック」 で の記録 情報(「 どのPC
か ら,何 時,ど の フ ァイルに アクセス した」)に 加 えて,よ り詳細 な情報 まで記 録 され るた
め,不 正 操作に対 して,よ り高 い抑止 力が働 き,よ り正確 な追跡調 査が可能 となる。
③ や りとりす る情報 の内容 を当事 者以外 に解読で きないよ うにす る 「暗号化」 ツール:や り
とりす る情 報の内容 を当事者以外 に解 読でき ないよ う,文 字 や記号 を一定の ルールで置 き換
え(暗 号化),元 に戻 す(複 合 化)方 式。 暗号化 された フ ァイルは一般 的に検 索が不可 能で
あ り該 当 ファイルを探 しあて るの に手間がかか るた め,不 正 操作 の防止 に効 果があ る。 また,
た とえ ファイルが外部 に流 出 して も,複 合化 のル ール(複 合 キー)が 分か らなければ情 報を
解読 す ることが できない。
④ 操作者が ポ リシーに違反 した挙動や想定外 の挙動 を行 った場合 にキーボー ド操 作を無 効に
す る 「キーボー ドのス トロー クチ ェ ック」 ツール:ポ リシー に違反 した操作 や想 定外 の操作
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等 を行 った場合,キ ーボー ドのス トロークを無効 にす る。 想定外 のPC操 作 に対 して強 制的
にキーボー ドロ ックをか けることによ り,不 正操作 の防止 を行 うことが できる。
これ ら4つ のITツ ール はそれぞれに特徴 があ り,目 的 に応 じた使 い分 けが必 要であ るが,内
部情報 管理 のベースライ ンであ る情報漏 えいの抑止 とい う効果 はあ る。 しか し,も う一歩踏 み込
ん で,誰 が どのような操作 を行 い,ど の データを,ど のよ うな形で敗 り出 した ヵ》を記録 する方式
で あ ると,そ の ログを分析 す ることによ り,不 正 行為 が行 われた後に,誰 が実行 したか を簡 単に
特定す ることができる。 それが,「WindowsAPIチ ェック」 ツールであ る。「ネ ッ トワー クパケ ッ
トチ ェック」 ツールで も,パ ケ ッ トログの取得は可能で あるが,コ ピーや プ リン トアウ トとい っ
た ク ライア ン トでの アクセス ・操 作 ログを取得す ることが で きないの に対 し,「WindowsAPI
チ ェ ック」 ツールで は,誰 が,ど の ような操作を したか,と い うログの取得 が可能なた め,非 常
に詳細 な追跡 が可能 とな る。 このツールは,正 確 で詳細な 「追跡力」 とい う点で もっと も効果 を
発 揮す る。
ログ取得 は,一 義 的 には,情 報漏 えいへの対策 であ り,社 員監視 とい う表現 に現れて いるよう
に,マ イナスの側面 が強調 されが ちであ る。 また,何 もお さな けれ ば,単 に膨大 な ログデー タを
蓄 積す るだけであ り,必 要な こととはいえ,シ ステムのパ フォーマ ンスに もあ る程度 の影 響 を与
えるので,導 入 を躊躇 す る企業が あ って も不思議 ではない。 しか しなが ら,実 際には,収 集 され
た ログは,こ れか ら説 明す るように他 の分野 への 活用 が可能 で あ り,な おか つ,多 少 の犠 牲かつ
コス トを払 いなが ら取得 した もので あるか ら,活 用す べき もので もある。 それ どころか,ロ グを
積極 的 に活用す るこ とによ り日常の業務 に多大な貢献 を もた らす という,プ ラスの側面 を引 き出
す こ とが可能 とな る。 つま り,個 人 情報保護法 を契機 に,「 情報」 とい う企業 に とって の未知 の
膨大 な資産を活用す る とい うことが可能 になるの ではないか。実 際,一 部の先進 的企業 では,ロ
グを積 極的 に活用す るこ とによ り,業 務刷新 や組織再設計 を行 い企 業パ フォーマ ンスの向上 につ
な げてい るところが ある。
4.内 部 情 報 セ キ ュリテ ィツー ル導 入事例
ここで,「WindowsAPIチェ ック」 ツールの導入 の事例 をい くつか紹介す る。
事例1:機 器 メーカA社 において,あ る事業部が別会社 として分社す る際,退 職する社員に
よる顧客情報の持ち出 しが発生 し,顧 客を横取りされるという事件が発生 した。雇用状況の変化
から,社 員退職時の情報持ち出しは今後増加する可能性が非常に高いが,通 常のパケ ットログの
みでは,ア クセスしたことを証明す ることは可能であって も,コ ピーによる持ち出 しやプリント
アウ トによる持 ち出 しを証明することは不可能である。 したが って,こ のような事件が発生 した
場合,企 業 は損害を受 けなが らも手を打てない ことが多 い。 しか し,こ の企業では 「Win-
dowsAPIチ ェック」 ツールによるアクセス ・操作ログを取得 していたことにより,そ の退職者
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が顧客 データベースにア クセ ス し,外 部 に持 ち出すまでの一連の行為 を正確 かつ詳細 に追 跡 し,
迅 速 な事後対処 を行 うことが で きたの であ る。A社 で は,客 観 的な事実 としての 「内部操 作 ロ'
グ」 は,万 が一訴訟 に至 った場合 の証跡 と して も非 常に効力を発揮す るであろ うとしてい る。
事例2:金 融資産管理企業B社 は,プ ロフェ ッショナル組織 であ り,内 部情報 セキ ュ リテ ィ強
化 を実施す る際 の大前提 と して,「 業務 の 自由度 と情報 アクセスの利 便性 を落 とさな いこ と」を
定 めた。 この大 前提の うえでB社 が考 えた第一 のポイ ン トは,「 イ ンターネ ッ ト時代 にふ さわ し
い情 報 セキ ュ リティ対策 を講 じる」 とい う点 であ った。 そ して,第 二 のポイ ン トは,「 性善 説に
た った情報 セキュ リテ ィ対策 を講 じる」 とい う点 であ った。性悪 説 にた って情報管理 を行 お うと
す ると,ど うして も"情 報 にア クセスさせない","情 報 を見せ ない"と いう硬直 的な管理 をせ ざ
るを得 な くな る。 これ では,業 務効率 が大 幅 ダウ ンす るこ とは明 らかであ る。
こう しt:観 点 か らB社 では,「 情報 漏え い対策 の根幹 は 『発信者 責任』 にある」 との結論 に達
した。 そこで,B社 が導 入 したのが 「Xド ライブ」(仮 名)と い う暗号化 除外 フ ォルダで あ る。
「Xド ライブ」 とは,社 員 が"う っか り(つ ま りXド ライ ブを経 由せず に)"フ ァイルを外部へ
流 出 させて しま った場合 には,情 報 の受 け手 は情報 を見 ることができない とい う仕組みで あ る。
この仕 組み を用 い ることで,硬 直 的 に情報 を暗号化す る場 合 とは異 な り,「 業務 自由度 の維持」
と 「内部情報 のセキ ュ リティ強化」 を両方 す ることがで きた。
とはいえ,詳 細 なPC操 作 まで監視 され る 「WindowsAPIチ ェック」 ツールの導入 は社員 に
とって気持 ちの良い ものであ るはず はな く,下 手 をす ると社員 のモチベー シ ョンを大 き く低下 さ
せ る リス クをは らん でいた。 ここでB社 が と った方策 は,担 当者を一方的 に監視 す るで はな く,
経営 トップや管理 職 に対 して も"監 視"を 行 うとい うもので あ った。 この方針 は,経 営層が情報
セキ ュ リテ ィに対 して"本 気"で 取 り組む とい う決意 の表れ であ り,社 員 に もこの決意 は 自然 と
浸透 してい った とい う。
B社 の対策 の もうひ とつの特徴 と して,「WindowsAPIチェ ック」 ツール によ り取得 され る
「ア クセ ス ・操作 ログ」 を,情 報 システム部 門で はな く,各 現場 の部 門長 が管理 ・参照 して いる
とい う点が ある。 この理 由は,情 報 の機密性 は固定 的な ものではない ため,情 報 システム部では
情報 の機密度 ・重要度 に対す る判 断は不可能で ある,と の認識 か らで あった。
こう した取 り組み によ り,B社 ではプ ロフェ ッシ ョナル組織 にふ さわ しい情報 セキ ュリテ ィ対
策 を講 じることに成功 したのである。 なによ りの効果 は,「Xド ライブ」 を導入 した ことによ り,
社員 の情報セキ ュ リテ ィに対す る リテ ラシーが飛躍的 に向上 した ことであ った。情報 を外部 に発
信 す るたび に,フ ァイル をXド ライブ経 由 で送 信す る とい う"ひ と手 間"が 存在 す る ことは,
一見 ,社 員 の利 便性 を損な うよ うに思 われ る。 しか し,こ の"ひ と手 間"こ そが,社 員が 常に
「情報 セキ ュ リテ ィ」 を意識す るき っか けとな り,そ の結 果,情 報漏 えいが防止 された だけでな
く,社 員のひ とりひと りが情報 セキ ュ リテ ィについて意識す るよ うにな り,社 員 め情報 リテ ラシー
が飛躍 的に向上 したので ある。
事例3:電 子部 品 メーカc社 で は,「windowsAPIチェック」 ツール を導入 したこ とで,当
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初80名 ほどであ った部署 を,最 終 的には十数名規模 に まで人員 削減す ることに成功 して い る。
約5倍 近 い生産 性向上 であ る。社員 が減 ると;当 然,事 務 スペー ス,備 品,福 利厚生 費等の経費
も削減 できるわけであ り,コ ス ト削減 とい う点か ら見 て も,こ の イ ンパ ク トがいかに大きいか は
容 易 に理解 で きる。
これ はい かに して可能 とな るのか。 まず,「WindowsAPIチェ ック」 ツーノレは個 人のPC操
作 の一挙一動 を明 らかにす るた め,ネ ッ トサーフ ィンやネ ッ トゲームな ど,業 務 以外の ことに費
やす こ とは よほ どで ない限 り不可能 とな り,勤 務 時間 は100%業 務 に集 中す るとい う環境 がで き
あが る。 この時点で不正 な操作 が淘汰 されてい るこ とはい うまで も無 い。 次 に,「 ア クセ ス ・操
作 ログ」 の分析 によ り無駄 な業務 プ ロセ スや処理 を見つ け改善す る ことで,業 務 の生産性が あが
る。そ して最終 的には,お そ ら くこれが もっとも肝心 な ことであ るが,職 場 に徹底 した 「生産性 」
の原理 を導 入す ることで,そ もそ も不正 を企 てる社員や怠惰 な社員 が 自然淘汰 され,さ らに生産
性が ア ップす る,と いう仕組 みであ る。
つ ま りこの企業で は,「WindowsAPIチェック」 ツール の導 入 によ り,内 部 セキ ュ リテ ィの
強化 は もちろん,rPayforPerformahce」,厳然 た る指標で社員 のパ フォーマ ンスを測 り,こ れ
によ り給与 を支払 うとい う経営改革 を実現 したの であ る。「セ キュ リテ ィとは,つ ま るところ,
人 間教 育。人 間教育 を徹底 すれば,セ キ ュリティ対策 は本 来不 要 とな り,最 終的 には,究 極 の生
産性 向上 が実現 でき る」 とは,こ のC社 の社長 の言葉 であ るが,内 部情報 セ キ ュリテ ィの強 化
が もた らす正 のイ ンパ ク トを見事 に言 い表 してい る といえ る。
もちろん こうした経営改 革は,社 員 に対 す る締 め付 けだ けで実現 できるわけではな く,こ の企
業 では,社 員 に対 してかな りの給与格差 を付 ける一方 で雇用 も確保 している。 また食 堂や職場環
境 な どで も社 員への気配 りを忘れ ていない。
事例4:運 輸 機器製造 メーカD社 にとって図面 やマニュアルは自社 のノウハ ウその ものであ り,
こう した情 報が外部へ流 出す ることは致 命的な損 害 とな る。 こう した観点 か ら,従 来D社 では,
図面 やマニ ュアル類 の情報 を全 て非 公開 と していた。 しか し,「WindowsAPIチ ェ ック」 ツー
ル によ りア クセ ス制御や操作 ログ取 得が可能 とな り,コ ピーやプ リン トア ウ トによる持 ち出 しが
ら情報 を守 ることがで きるよ うにな った ため,こ れ まで共有 を許可 していなか った図面 やマニ ュ
アル を,関 連他部署 と共有す ることを決 めた。
この結 果,当 初 は図面 やマニ ュアル を閲覧す ることのできなか った部署 に所属す るエ ンジニア
が,重 要かつ先端の技術 を含 む図面や マニュアル を閲覧 す ることが可能 とな り,ま た部署 をまた
が るメ ンバ間 で図面 をみ なが ら議論 す るこ とも可 能 とな った。 この ようにD社 では,的 確 な情
報 セキ ュ リテ ィ対策 を講 じたか らこそ,本 来共有す べき メンバー間で情報 を共有 し,知 的協 業を
展 開す るこ とによ り新 たな アイ ディアが うまれ,価 値 を生 む ことに成功 している。
事 例5:ア パ レルメー カE社 で は,「WindowsAPIチェ ック」 ツール を導入 した ことによ り,
ウェ ッブペ ー ジの閲覧時 間が約半 分 に減少 したの みな らず,延 べ アクセス人数上位20%に ある
フ ァイル に全 ア クセ スの80%が 集 中 してい ることを突 き止 めた。 この結果か ら,ど れ ほ ど不正
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な ウェ ッブペ ー ジの閲覧 がな されて いるか,ま た社 内に どれ ほどの不要 なフ ァイルが保 存 されて
いたか とい うこ とを把握 す ることがで きた。今後 は,閲 覧頻 度の高 いフ ァイル精度 を操作 性 も含
めて高め,閲 覧 されていない ファイル は削除す るこ とによ り,情 報資産 の効率 的な運 用を 目指 し
てい る。 この背後 には,不 要な情報資産 で削減 したコス トを有益な情報資産 に再投資 す るという
考 え方が ある。
また,ア クセス ・操作 ログ分析の応用 と して,こ れまでは社員の要望 によ りシステ ムの開発が
行 われて きたが,ア クセ ス ・操作 ログを分析す る ことによ り利用状況 を把握す ることがで きるよ
うにな った。 つ ま り,ア クセス ・操 作 ログが社員 の要望 に対 して 「本 当 に必要 なのか」 「どの程
度 重要 なの か」 とい った ことを,定 量的 に検証す る ことを可能 に したのだ。
さ らに,E社 で は,「WindowsAPIチ土ック」 ツール によ るアクセス ・操作 ログを もとに,
パ フォーマ ンスの高 い営業担当社員が どのよ うな情報 を どの ように利用 してい るのか,と いった
操作手順 を可視化 し,さ まざまな角度 か ら分析 しテ ンプ レー トと して再現性 を もたせ ることで,
企業パ フ ォーマ ンスのベー スライ ンを高 める ことが可能 で はな いか と考 え,テ ンプ レー ト化 の検
討 を継続的 に行 ってい る。 アクセ ス ・操作 ログの取 得に よ り,い か に情報 の提供 や共 有を呼 びか
けて も収集す る ことの難 しか った情報 を収集 する ことが可能 にな ったこ とは,非 常 に大 きな意味
を持つ といえる。
事例6:電 子部 品 メー カF社 では,「WindowsAPIチェック」 ツール の導入 に よ り,チ ーム
メ ンバーの作業進捗を効率的 に把握 し,作 業 ロスや納期 の遅れ を未然 に防 ぐことに成功 して いる。
一般 的に,チ ーム リー ダーにとって,チ ームの進 捗管理 は,実 は,各 サ ブチー ム リーダーか ら
の報告 に頼 る部分が大 き く,ま た進捗遅 れの理 由を正確 に把握す るこ とは困難 である場合が多い。
しか しなが らF社 では,「WindowsAPIチェック」 ツールを導入 しチーム リー ダーが 「アクセ
ス ・操作 ログ」 を見 ることで,個 人 の作業進捗状 況を リアルタイムに把 握 し,滞 って いるタスク
を容易 に洗 い出す ことが可能 とな った。 この結 果,メ ンバ ー間 の進捗齪 齪に よる作業 ロスを最小
限 に抑 え,ま た納期直前 に想定外 の進捗遅延 が露見す るとい った リス クを未然 に防 ぐことに成功
している。
5.ロ グ活用の類型化
上記 の事 例か ら,情 報 セキュ リテ ィツールを通 して蓄積 され るログの活用 およびその効果 を類
型化 してみ ることにす る。
ログ活用 の第一 は,余 剰IT関 連資産 と余剰人員 の発 見で ある。 デー タアクセスや操作 ログを
分析す ることによ り,ほ とん どアクセス されない無駄 なデータが大 量 にあることが わか り,そ の
分 のス トレー ジやCPU,さ らに運 用の人件 費を削減 で きる。実 際,よ く言われ るよ うに頻繁 に
ア クセス され るデータは,全 体 の ご く一部で あることが判 明す る。 もちろん,ア クセス数 が少な
いか らと言 って,必 要 なデータまで削除す ることはで きないが,ワ ーキ ング(下 書 き)資 料 や作
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業用データ,古 いバージョンのセールスツールなど,す でに保管してお く必要がないデータが,
大量にス トレージ上に存在 しているケースが多い。
また,ア クセス ・操作ログの分析か ら,個 人の作業の無駄や進捗の管理 にとどまらず,業 務の
実操作時間を計測 し,そ れに基づいて,想 定標準作業時間および必要要員数を算出し,余 剰人員
の削減が可能となる。 もちろん,す べての作業を システム上で実施 しているわけではないが,業
務遂行上,必 要となる作業時間 ・人員数を概ね算出することは可能であ り,よ り適正に近い人員
配置を設定することが可能 となる。
ログ活用の第二は,操 作性の改善である。 ログ情報を分析すれば,個 々の操作者が,ど のよう
な手順で,画 面を操作 しているのかを把握することが可能 となる。それにより,設 計段階におい
て,想 定 していた操作手順 とは異なった操作が多いなどということが相当数発見され る。 このよ
うな場合,手 順に変更を加えた り,バ イパスを設定することにより,操 作性を改善す ることが可
能 となる。なかには,操 作方法の教育や操作マニュアルが不十分なために,も っと適切な操作が
あることを知 らない場合 もある。経理や人事等の社内業務であれば,手 順の多さによる作業時間
の増加は,会 社の業績に大きな影響を与えないが,例 えば,コ ールセンターの場合,多 数のオペ
レータが数種類の操作に従事 してお り,複 数の同一作業が相当数繰 り返 されていること,顧 客へ
の返答(レ スポンス)時 間が顧客満足度に影響す ることなどか ら,こ のGUIの 操作性の改善は,
オペレーション効率上,極 めて需要な課題と言える。
ここで重要な ことは,GUI設 計の基本でもあることだが,ほ とんどすべての操作を効率的に
行えるようにする必要はない。頻度が高い作業およびクレーム対応など緊急性を要す る業務 に関
連する操作を効率的に行えるようにすればよい。このような場合に,取 得 したアクセス ・操作ロ
グの分析を活用すれば,業 務の実態を把握 し,改 善策を実施す ることが可能となる。取得 ログか
ら現実 に行われている各業務の業務量 ・頻度,重 要性等を分析することにより,効 率的な業務を
実現できるように,GUIを 改善 し操作を効率化す ることによ り,顧 客対応のス ピー ドアップが
図 られ,顧 客満足度が向上することが期待できる。
ログ活用の第三は,業 務パフォーマンスの向上である。 この領域は営業現場が もっとも有効で
あろう。営業は最もITか ら遠い領域 といわれているが,近 年,情 報 システムが積極的に導入さ
れ るようになってきている。営業現場での支援系のツールの利用に関するログと,営 業行動のシ
ステムへの登録情報を分析することにより,そ の営業担当者の営業行為 ・パターンが推測可能と
なる。営業担当者を,成 績で上 ・中 ・下 と分けると,上 位のグループの営業パターンは,下 位の
グループとは異なっているはずである。上位のグループのツールの利用プロセスは,無 駄がな く,
論理的なつなが りがある。それに対 して,下 位のグループの利用プロセスには,無 駄が多 く,繰
り返 しや後戻 り,誤 った営業ツールの選択などが発見 されるはずである。また,営 業行動にも,
無駄や意味のないものが散見されるであろう。グループ単位で,そ れぞれの特性を分析 し,上 位
のグループと下位のグループを比較することにより,下 位 グループの問題点をより明確にするこ
とが可能となる。また,上 位グループの分析結果から,下 位グループがどの部分を改善すればよ
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いかが明 らかにな るはずで ある。パ フ ォーマ ンスの高い グル ープのナ レッジを可 視化 して,テ ン
プ レー ト化 す ることで,ト ラ ンスフ ァーす る ことも可能 となる。
以上 で類型化 を試みた取得可能 な ログの活用 は,現 在販売 されて いるセキ ュ リテ ィツール のど
れ かひ とつの製 品で全て実現で きるわけではない。現 時点で は,複 数製 品を組み合わせて使用す
るか,そ のよ うなセキ ュ リティ ソリュー ションサー ビスを受 けるこ とにな る。特 に,ネ ッ トワー
クログやパ ソコン上の アクセス ・操作 ログな どは取得可能 だが,デ ータベースへのア クセ ス ・操
作 ログの取得 に関 して は,そ れ ほ ど良 いツール は存在 しな いのが現 状で ある。ERPパ ッケ ージ
等 も含 むアプ リケー シ ョンレベ ルにおいては,上 記の 目的 に合 った ログ取得 は,ほ とん どされて
いない。
セキ ュ リテ ィ ・ツール には,ノ ー トパ ソコンを暗号化 な どで ロックして,所 有者以外が操作不
能 とす ることによ り,盗 難 に備え る とか,EXCELな どの ファイルを印刷不可 にす るな どの対策
を前提 に した ものが多 いよ うであるが,大 量 に個 人情報 を保持 してい る企業の場合,そ の データ
はデータベースに格納 され,ア プ リケー シ ョンを用 いて アクセスす る使 い方が一般的で ある。従っ
て,正 当な権限を有す る社員 が個人情報 を入 手す るル ー トも,ア プ リケー シ ョンを通 じて のデー
タベースア クセス を通 して であ る。 また,前 述 した営業現場 において も,ア プ リケー シ ョンを使
用 す る機会は増えつつ ある。
6.内 部情 報 セ キ ュリデ ィツール 導入 によ るパ ラダ イ ム シフ トの ステ ップ
以上の事例やアクセス ・操作 ログ活用の類型化を通 して,内 部情報セキュリティの強化が企業
に与える影響を 「マイナス」から 「プラス」 に転換することが,セ キュリティツールの導入 とそ
の使い方次第で可能であることが明らかになった。本稿のまとめとして,パ ラダイムシフ トにつ
ながる経営革新へのステップを試論的に定義 してみることとする。
ステ ップ1:情 報 セキ ュリテ ィリテ ラシーの向上
第一 の ステ ップは,内 部情報 セキ ュ リテ ィ リテ ラ シーの強化 であ る。事例1に 示 したよ うに,
「WindowsAPIチ ェック」 ツールを導入 して いた企業 で は,退 職 した社 員 によ る顧 客情報 の持
ち出 しが発生 し,顧 客を横取 りされるという事件が発生 した際,ア クセス ・操作 ログの分析 か ら,
一 連の不正行為 を特定 できた。 これ は確か に利点 ではあ るが,や り方を間違 える と,厳 格 な社員
監 視 とい う負 の影響,つ ま り社 員のモ チベー ションの低下 を もた らす危険性 が多分 にあ る。 それ
を避けるために,事 例2と 事例5が 示す ように,ま ず,情 報セキ ュリテ ィ強化の必要性 ζその ルー
ル化を全社で きちん と共有 す ることが重用で ある。 欧米 の ように ビジネス ・コ ンダ ク ト・ガ イ ド
ライ ン(BCG:企 業 内部 行動規範)が 明確 で はない 日本企 業で は,個 人情 報保護法 の導入 を契
機 と した内部情報 セキ ュ リテ ィ強化 を利用 して,企 業 内部での行動倫理 につ いての議 論を行 うの
は,企 業 のイ ンターナル コ ン トロールの観点 か ら非常 に有意義で ある。 また,こ のよ うな内部情
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報 セキ ュ リテ ィツールの導入 は,情 報 システ ム部 門に任せ るの では'なく,ト ップ ・マネ ジメ ン ト
の強い コ ミッ トメン トの もとで行 うことが必 須で あ る。
この ステ ップで特 に重 要なの は,情 報 セキ ュリテ ィに関す る社員 の リテラ シーの向上で ある。
この リテラ シーの向上 は,情 報 セキ ュ リテ ィへの急速 な関心の高 ま りか ら,、ISMS認 証取 得や 内
部情報 セキュ リテ ィソフ トの導入な ど適切 な情報 セキ ュ リテ ィ対策が行 われてい ることを取引の
要件 とす る企業 が増 えてきてい るとい う事実 か らも伺 われ るよ うに,ビ ジネスの観点 か らも強 く
求 め られて いる。
ステ ップ2:オ ペ レー ションの最適 コ ン トロール とコ琴 ト管理
このステ ップは,ア クセス ・操作 ログの取得 とその分析 によ って,日 々のオペ レー ションの無
駄 を排 除 し,徹 底的 な効率化 とその適正化 を 目指す ものであろ う。 これ は,コ ス トの削減 に関わ
る ものであ り,情 報技術 を活用 してい ることから も分か るよ うに,対 象 は,従 業員が 関わ る業務
ばか りでな く,情 報 システムにかかわ るIT資 産 も含 まれ る。
事例3,5,6が 示す よ うに,「WindowsAPIチェック」 ツール によるア クセ ス ・操作 ログを
分 析す れば,上 司か らの指示 やタス クの進捗状況か ら,イ ンターネ ッ トの私 的利用や業務効率 の
低 さまで各 社員 の生 産性状況 がかな り明確 に把握 す ることがで きるよ うにな る。 この ことか ら,
残 業な どの コス ト削減や職務怠慢 の防止 とい う非 常 に初歩的な無駄 の排 除を期待で きる。 また,
ア クセ ス ・操作 ログの取 得 によ って,各 情 報 に対 す る利用頻度 が明 らかにな るため,不 要 な ファ
イル を削除 す ることでハ ー ドウェアや データベー スな どの余剰IT資 産 コス トの最 適化 をはか る
こともでき る。
さらに,ア クセス ・操 作 ログで社員 の勤 怠状況 を分析 す ることによる現行業務 内に おける無理
や無駄 を把握 で きる。 また,そ の分析 か ら,実 操作 時間を計測 し,想 定作業 時間およ び必要要員
数 を算 出 して,適 正 に近 い人員配 置をおお よそ推定す る ことがで きる。 これ らを比較 す ることで,
余剰人 員の 削減 を実施 し,業 務 プロセスの適正化 をはか ることが容易 となる。つ ま り,余 剰人員
削減 と業務 プ ロセスの最 適化 と人員 の適正配 置が可 能 とな るのであ る。
製造 業的感覚 でいえば,製 造現場 でのブルーカラーの管理を ホワイ トカラーに も適 用す ること
を意 味 して いる。 ホ ワイ トカ ラーとい って も,創 造 的な仕事を して いるホ ワイ トカラーは商品開
発,研 究開発部 門,一 部 の営業,専 門職 とい ったむ しろ限定的な もので あ り,間 接部 門のか な り
の人員 は,擬 似 定型作業 が多 いので,ブ ル ーカラー的な管理 に馴染 まない とはいえない。 「Win-
dowsAPIチ ェ ック」 ツール のよ うな情報 セ キュ リテ ィツール の出現 によ って,「 本来す べ きで
あ ったがで きなか った」 ことが可能 にな った というのが,製 造業の経営者の認識 であ る。 ただ し,
ホ ワイ トカ ラー の人 々か らすれ ば,「 ホ ワイ トカラーの ブル ーカ ラー化」 に拒 否反応が強 い こと
も事実 であ るので,ホ ワイ トカラーの業務 の大半 がブルーカ ラーに近い擬似定型作業 であ った と
して も,モ チベ ーシ ョンの観 点か らの考慮 は必要 であろ う。
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ステップ3:.企業の保持する情報の資産化
第3の ステップは,よ り積極的は段階である。 ステ ップ2が,オ ペレーションの効率化である
とすると,ス テップ3以 降は,効 果性の問題である。つまり,ITツ ールの導入を契機に,社 内
ドキュメントの 「情報資産」化を進めるステップである。
ITツ ールを導入するには,当 然のことなが ら,ま ず,多 くの場合社内データベースに散乱 ・
放置されている個々の ドキュメントについての有益性を評価 し,不 要な ドキュメン トの削除(こ
れは,ス テップ2の 効率性の議論である)お よび有益な ドキュメントに対するアクセス ・操作権
限を設定する必要があるが,そ こか らさらに進んで,有 益な ドキュメントを業務 アクションや商
品毎に連携 させることで,ド キュメントを 「情報資産」として整備することが可能である。また
「情報資産」の利用実績をアクセス ・操作ログにより分析す ることで,資 産 として常 に最適な状
態に維持 し続 けることも可能である。事例5が 示すように,GUIの 操作性改善 もこの例であろ
う。アクセス ・操作ログ情報・を分析すれば,操 作者が,ど のような手順で,画 面を操作 している
のかを把握することが可能となる。それにより,無 駄な操作や誤 った操作など,設 計段階におい
て想定 していた操作手順とは異なった操作が多いなどということがわかり,手 順変更を行うなり,
バイパスを設定することにより,操 作性を改善することが可能 となる。 このようにして,最 適な
GUIを 維持 ・更新 し,GUIと いう情報資産の価値を高めていくことが可能である。つま り,情
報利用者による 「より良き情報は,よ り良 く,不 要なものは淘汰される」という 「情報の価値は
他者が判断する」という原則の運用を確立できる可能性が出てきたのである。事例5が 示すよう
に,削 減 した余剰IT関 連資産のコス トを有益な情報資産に再投資 し,動 的な好循環 サイクルを
構築するという選択的なIT投 資が可能となる。 ステ ップ2で 行 う余剰IT関 連資産の削除 とい
う静的な対応では,情 報資産の価値を維持 ・向上 させていくことは難 しいが,こ のステップ3に
よって,情 報資産の価値を維持 ・向上させていくことが可能となる。
これまでにも企業の保持する情報の価値とその活用についての議論はなされてきているが,私
見では,「べき論」か 「希望論」であり,実 現化 されたケースを耳 にしたことはない。企業の保
持する情報は,企 業にとって企業資産としての最後の未知なる大陸であるのは事実である。昨今
の内部情報セキュリティの強化と情報セキュリティツールの進歩は,企 業における最後の未知な
る価値を,資 産化 しうる可能性をはるかに高めたといえる。今後,社 内保有情報の資産化の成功
の有無が,日 本企業の成否を分ける可能性が高いのではないか。また,こ うした情報資産やIT
資産の上手な活用実績は,企 業のブランドイメージも向上させ得る。この段階まで進めば,社 員
の日常業務に対 して目に見えるメリットがもたらされるため,内 部情報セキュリティの強化によ
るモチベーシ'ヨンや生産性の低下を心配する必要はないであろう。
この意味で,ス テ ップ3は 情報 というものに対する企業のattitude(姿 勢)を 根本的にかえ
るパラダイムの転換のステ ップと理解することができる。この姿勢の転換は,ス テ ップ3以 降の
情報をベースとした価値拡大を実現化 していくうえで必須といえる。
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ス テ ップ4:オ ペ レー ション レベル におけるナ レッジ トラ ンスフ ァー とナ レッジシェア リ ング
の可 能性
野 中 も指摘 しているよ うに,SECIモ デル(')(表1)に おいて,個 人 や組織 が体 で覚 え,共 有 ・
統合 された知識 を言語 のよ うな明示 的な形式 で表わすExtemalization(表 出化)の フ ェーズは,
暗 黙知 か ら形式 知へ の転 換 であ り,最 も難 しい転 換 フ ェー ズであ る。確 か に,新 製 品開発 やR
&D関 連 では,プ ロ トコルの共 有 やコ ミッ トメ ン トもあ り組織等質性 や共 通 目的 も明確 であ り,
比較 的ナ レッジ トラ ンス ファー とナ レッジシェア リングが可能 な環境 にあ るといえ る。事実,事
例4が 示す よ うに,情 報 セキ ュ リテ ィ対策 を施す ことで,開 発部 門が,こ れ まで共有す る ことが
表1
(1)SECIモ デ ル と は,「 組 織 に お いて 知 識 が 創 造 さ れ るに は次 の4つ の知 識 変 換 プ ロセ ス が あ る」 とす
る 野 中郁 次 郎 教 授(一 橋 大 学 院 国 際 企 業 戦 略 科)の モデ ル 概 念 で あ る。SECIと は,Socialization(共
同 化),Externalization(表出 化),Combination(連結 化),Internalization(内 面 化)の4つ の プ
ロセ スの 頭 文 字 か らと られ た もの で あ る。 こ の モ デ ル で は,こ の4つ の プ ロセ スが,相 互 に作 用 して 一
段 上 の 知 識 レベ ル へ 昇 華 す る プ ロ セ ス を理 論 化 した もの で,1991年 にハ ー バ ー ド ・ビ ジネ ス ・レ ビ ュー
に て 初 出 さ れ た もの で あ る。
・Socialization(共 同 化)と は,親 か ら子 へ,先 輩 か ら後 輩 へ,あ る い は 熟 練 者 か ら未 熟 練 者 へ と共
通 の 経 験 を共 有 す る こ とに よ り,言 葉 に よ らず に体 験 に よ って,知 識 を 伝 授 し獲 得 す る プ ロ セ ス を言
う。 所 謂,「 身 体 で覚 え る」 と い う もので あ る。
・Externalization(表 出イヒ)と は,こ の よ うに個 人 や組 織 が 体 で 覚 え 共 有 ・統 合 され た 知 識(暗 黙 知)
を 言 語 の よ うな 明 示 的 な 形式 で 表 わ す こ と を指 す 。
・Combination(連 結 化)と は,Externalization(表 出 化)に よ っ て 明 確 に な った 知 識 、(形式 知)を
組 合 せ て 新 たな 知 識 を創 る プ ロセ スで あ る。
・Internalization(内 面 化)と は,こ の よ うに して 得 ら れ た 知 識 を も と に個 人 が 行 動 し,実 践 す る こ
とに よ って,新 たな 経 験 や学 習 結 果 が 個 人 の内 部 に蓄 積 さ れ る状 態 を言 う。 この 段 階 で は 文 章 な どに
表 わ して 他 人 に伝 え る こ とが で きな い 体 験 や 主 観 と い っ た非 明示 的 な知 識 と して 蓄 積 され る。
SECIモ デ ル に お い て は,S→E→C→1→S→E一 シ… … と知 識 の 蓄 積 プ ロセ ス が 循 環 す る こ と に
よ り,組 織 お よび そ の 構 成 員 で あ る個 人 の 知 識 レベ ル が よ り高 い レベ ル に 到達 ・昇 華 す る と され,こ れ
を 「知識 創 造 スパ イ ラ ル」 と呼 ん で い る。
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で きなか った図面 やマニ ュアル を共有 した ことに よ り,ビ ジネス上 の新 たなアイデ ィアの創 出に
成功 してお り,ITを 駆使 した情報 セキ ュ リテ ィ対策 の強化が開発 とい う限定的な領域 であ るが,
ナ レッジマネ ジメ ン トへ寄 与 しうる可能性 を示 唆 してい る。
しか し,日 々のオペ レー ション ・ベ ースの ナ レッジのExternalization(表 出化),つ ま り,
ナ レッジ トラ ンス ファーは非常 に難 しいのが現実 といえる。 しか し,「WindowsAPIチ ェック」
ツール によ り記録 される 「ア クセス ・操作 ロ グ」 の分析 が生み 出す価値 を活用す る ことによ り,
このオペ レー ションレベルでのナ レ ッジ トラ ンス ファーの可能性が出て きたと考 え られ る。
「ア クセス ・操作 ログ」 に は,ブ ライア ン トPC操 作 者 の起 動ア プ リケー シ ョン,フ ァイル操
作,Webア クセスな どの操作 履歴が詳 細な形 で残 され るので,こ の履歴情 報 は,実 は,個 々人
の業務 プロセス(暗 黙知)を もっとも"正 確"か つ"自 動的"に 反 映 した ものであ る。従 って,
優 秀 とい われ る(特 に営業 関係 の)社 員 の 「アクセス ・操作 ログ」 と彼/彼 女 のパ フォーマ ンス
の相 関関係 を検証 し,「 操 作」パ ター ンを解析 し,そ こに潜む暗黙知 を表出化 し,組 織 と しての
業務 プ ロセスのベ ス トプラクテ ィス として,テ ンプ レー トのよ うな形 で共有化す ることが可 能と
なる〔2)。従来 のナ レッジマネジメ ン トは,ナ レッジの 「自主的な提供」 あるいは 「偶然的」ナ レッ
ジを前 提 と して いた結果,KnowWhoか 知識 の形骸 的な トラ ンス ファー にと どま って いたが,
これを,「 ア クセ ス ・操作 ログ」 をベー スとす る ことで,ア ップワー ドスパ イラルな形で の価値
あるナ レッジ トランス ファー とナ レッジ シェア リングの仕組みへ と転換 させ る可能性がで てきた
とい うこ とである。 事例5が 示す ように,最 終 的 には暗黙知の テ ンプ レー ト化(形 式知化)を 目
指す企業 が現 れ始 めてお り,こ れ まで非常 に困難 であ ったオペ レー シ ョンレベルでの暗黙知 の形
式知化(Extemalization:表出化)が 可能 にな ろうと してい る。 このテ ンプ レー トをオペ レー
シ ョのベース と して継続 的 に使 い,「 ア クセ ス ・操作 ログ」 を さま ざまな角度 か ら分析 して テン
プ レー トの精度 と価値 を高めてい くとい う考 え方 は,企 業のパ フォー マ ンスを高 め る上で非常 に
有 効な手段で あるといえるのではないか。
ステ ップ5:業 務 ・人材 ・組織刷新 に よるHPO(HighPerformanceOrganization)の設計
ここまで アクセス ・操作 ログの分析 に よる企業経営 に対 す るイ ンパ ク トをステ ップ化 して検討
を試 みたが,ス テ ップ4ま では,既 存の組織経営の枠組み の中での議論 であ った。 しか し,ス テッ
プ4ま での進 展 を突 き詰 めて考 える と,内 部情報 セキュ リテ ィの強 化 と 「アクセス ・操作 ログ」
の分析 で,職 場 に徹底 した 「生産性」 の原理を導入す るこ とで,そ もそ も不正 を企 て る社 員や怠
惰 な社員 が淘汰 され,さ らに生産性 がア ップす るとい う選別 の仕組 みに行 き着 きば しないであろ
(2)確 かに,膨 大なアクセス ・操作ログやネットワークログを解析することにより,ど のような操作が行
われたかを類推することは可能だが,ア プリケーションレベルでログを取得すれば,そ の点に関しては,
よりシンプルかつ直接的なログ情報を取得できるわけであ り,ア プリケーションレベルでのログ取得は
かなり重要 といえる。今後,情 報漏えい対策のためにも,さ らに,ロ グを積極的に活用するうえでも,
データベースへのアクセスログの取得やアプリケーションレベルでのログの取得が実現されることが期
待される。
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うか。 つ ま り,ア クセス ・操 作 ログの分析 を利用 して,厳 然 た る指標で社員 のパ フ ォーマ ンスを
測 り,こ れ によ り会社 に対 す る寄 与度 に応 じて給与 を支払 うとい う企業の メ リッ ト・ベースによ
る 「PayforPerformance」 が実現 で きるのであ る。「セ キ ュ リテ ィとは,つ まる ところ,人 間
教育。 人間教育 を徹底す れば,セ キュ リテ ィ対策 は本来不要 とな り,最 終 的には,究 極 の生 産性
向上 が実現 でき る」 とは,事 例3で 取 り上 げた企業 の社長 の言葉で あるが,こ れは,言 い換 えれ
ば,情 報 セキ ュ リテ ィを含 む ビジネス ・リテラシー もパ フォー マンスも高い社員 をベーズ として,
既 存組織 を見直 し,「PayforPerformance」を前 提 に業務 ・人材 ・組織 を刷新 して,組 織 効率
の極 め て高 いHPO(HighPerformanceOrganization)を実現 す るとい う経 営改革 を意 味 して
はいな いか。
この流れ は,日 本企業 組織 の ア ング ロサ クソン化 を促 す新 たな モメ ンタム と捉 え ることもで き
る。 しか し,そ の前 に議論 を しな けれ ばな らない 問題 が二 つ あ る。 ひ とつ は,「PayforPer-
formance」 に関 してで ある。.「PayforPerformance」 は,確 か に上記で論 じた選 別を通 してや
りやす くな るの は事 実で あろ う。 しか し,そ もそ も 「PayforPerformance」 の背景 には,企 業
に とっての 「メ リッ トベ ース」 とい うア ングロサ クソン的組織設計思想 があ り,従 業員の 「ニ ー
ズベ ース」 を暗黙の組織 設計思 想 と してきた一般 的 日本企 業 において,「 成果主義 によ る二 極化
の進行」(城,2004年)が 何 らかのセ ーフテ ィネ ッ トを抜 きに して,こ の まま続 くのかは,議 論
の分か れる ところで はな いだ ろ うか。
もうひ とつの 問題 は,組 織 帰属 性 と組織力 の問題 であ る。 この 「PayforPerformance」 の流
れ は,「 従 業員 と企業 との関係 は,従 業員 の提供 サー ビスにたいす る金銭 対価の最大化 であ り,
それ以外 の組織帰属性や コミッ トメ ン トは重要な問題で はない」 とい う認 識を助長す る。現在 の
ア ング ロサ クソ ン社会 における金融業 業界が その典型で あろ う。 ア ング ロサ クソ ン系 の企業 は,
究極 の ビジネ スマシ ンを造 る ことを 目標 と してい る。 マイク ロソフ トは,ロ グの解析 とカメラを
使用 して,ホ ワイ トカラー版 のテイ ラー分析 サー ビスを開始 し,一 層の効率的 ビジネスマ シン構
築 を支援 し,サ ン ・マイ クロ システム ズ 日本法人 は,社 長室 も含 めて社員9割 の固定席 の廃止 に
よるオ フィスの効率化で5億 円を節約 し,ビ ジネ スマ シンとしての効率 を高 め,企 業 と従業員 と
の つな が りは,「PayforPerformance」に収敏 させてい くよ うに思 える。 他方,ア ングロサ ク
ソ ン社会 に おけ る個 人は,自 分 の能 力 に依拠 して 「組織 に雇 われ ない生 き方」(Pink,2001)や
「個人 の 自由,創 造性,価 値観 を中核 に据え た組織 」(Malone,2004)の 方 向に向か ってい る。
しか し,日 本人の組織 帰属性 は,欧 米 とは大 き く異 な る。 カール ・ポ ラー二 の言 うと ころの
「埋 め込み」 は,生 まれなが らの半 ば所 与 の関係 であ る西欧 的な帰属的社会 的関係を さ してい る
のに対 して,日 本での 「埋め込み」 の対象 となる帰 属的社会的関係 は,後 天 的に獲得 され る企業
とい う経済活動 が行 われ る場で さえ も含 む。 これが,日 本社会 における個人 と企 業組織の関係 を
ユニー クな もの としてい る。戦後 の 日本企 業の組織 力を担保 して きた,こ の組織 帰属性 と日本人
に と っての集 団(組 織)に おけ る役割 の重要性(小 笠原,2003年)を 考 え ると,欧 米型 の 「Pay
forPerformance」 ベー スに よる効率 的な ビジネ スマシ ンであ るHPO(HighPerformanceOr一
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ganization)と は異 なる組織 帰属性 と役 割を明確化 した 日本 型の 「PayforPerformance」 ベー
スによ るHPO(HighPerformanceOrganization)のコ ンセ プ トの構築 が重要 なので はないだ
ろうか。
7.終 わ り に
負の影響が語 られることの多い 「個人情報保護法」 と内部情報セキュリティの強化であるが,
本稿で検証 してきたように,内 部情報セキュリティ対策は,昨 今の環境経営な どと同様に,企 業
経営のパラダイム変換を促す起爆剤 ともな り得るのである。 さらに,個 人情報保護法の対象は,
「情報」 という無限の可能性を秘めたものである。「内部情報管理 とは,社 員の情報へのアクセス
を制限することではなく,安 心 して情報を活用できる仕組みをつ くること」であり,個 人情報保
護法を契機に,ITツ ールを うまく導入 し活用することで,「情報」 という企業にとって未知の資
産を活用することができれば,企 業競争力を大幅に向上することができるのではないだろうか。
このことは,従 来,IT(情 報技術)に 偏向 していたCIOが,1(情 報)に 軸足をお く本来のCIO
の機能を果たす必要性が高まることを意味 している。つまり,企 業において戦略的情報マネジメ
ン トの重要度がいっそう高まるのである。
最後になるが,企 業や業界の特性によっては,本 稿で論 じた5つ の発展ステ ップがすべて妥当
ではない。また,こ の5つ のステ ップは,試 論の段階であり,今 後の情報セキ ュリティツールの
技術的発展と導入の事例の増加によって,更 なる検証が必要である。
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